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08:30-09:10 REGISTER & WELCOME COFFEE
09:20 - 09:30 EVENT OPENING

When Al Meets the Courtroom: Building Trustworthy

David Cass Al Systems Through Legal and Technical Governance

Global Chief Information Security

Officer | Speaker, Educator, Advisor  As organizations race to embed Al into their products, platforms, and decision-making pipelines, a
KEYNOTE critical question often goes unanswered until it's too late: what happens when Al systems fail, produce
harmful outputs, or become the subject of litigation?

09:30 -10:10

This session, led by David Cass-bridges the gap between Al engineering and the legal frameworks now
shaping how Al 1s built, deployed, and defended In court. David will walk attendees through the
real-world legal risks that product teams, CTOs, and Al engineers face today.

Key takeaways Include:

- Al In litigation: How courts are evaluating Al-generated evidence, model outputs, and synthetic
media-and the technical standards emerging from these rulings.

- Dispute-ready architecture: Practical engineering decisions (logging, versioning, documentation)
that protect Al products when disputes arise.

+ The JAMS Al Rules framework: A first look at the dispute resolution rules purpose-built for Al
conflicts-covering IP infringement, data privacy breaches, synthetic content misuse, and LLM-related
trade secret claims.

- Governance as competitive advantage: How proactive Al governance (cybersecurity audits,
compliance frameworks, board-level oversight) reduces risk and accelerates enterprise adoption.

Whether you're building Al products, leading engineering teams, or advising executive stakeholders,
this session delivers the practical legal and technical intelligence you need to ship Al that's not only
powerful-but defensible.

Governe a |IA sem bloquear-a inovacao: o novo perimetro
e O prompt
Como proteger dados e governar 0 uso da IA generativa sem limitar seu potencial? Uma visdo pratica

sobre Shadow Al, DLP, resiliéncia de dados e os novos desafios de sequranca em um cendrio onde 0
prompt se tornou parte do perimetro corporativo.

Erik de Lopes Morais
Co-Founder & COO

Penso \ veeam

Data Protection & Disaster Recovery

10:10 - 10:30

Security by Design: protegendo aplicacoes na era dos

Allan Muller Buscarino agentes e da |A de fronteira

10:30 - 11:05 Gerente Sénior | Banco Bradesco
A ascensdo da inteligéncia artificial esta transformando profundamente a forma como software &
Arthur Paixao desenvolv[do,' testado e operado.‘Modelos d'e 1A de ffonteira e agentes _autﬁﬁnomps aceleram a inm[agéo,
mas tambem introduzem novos riscos relacionados a sequranca de aplicacoes, a governanca de codigo,

a protecdo de dados e a confiabilidade dos sistemas.

Head of Cybersecurity | Einstein
Hospital Israelita

Neste cenario, o Security by Design deixa de ser apenas uma pratica de engenharia para se tornar uma
Lucas Santos estra@e’qia essencial (19 estao de riscos. 0 desafio do (150 . qaraﬂntir que a sequranca acompanhe a
310 LATAM [ Mercado Livre velocidade da inovacao, incorporando (_:ortrole§ Qesde a concepcao das aplicacoes e fortalecendo a
colaboracdo entre sequranca, engenharia e negocio.

Davi Gardin Nesta secdo, serdo discutidos os impactos da IA no ciclo de desenvolvimento de software, 0S novos
vetores de ataque, o papel da sequranca de aplicacoes em ambientes orientados por agentes e as
estratégias que permitirdo as organizacdes inovar com confianca, resiliéncia e escala.

Superintendente de Engenharia de
Software | Itau Unibanco
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Your Next Privileged User Isnt Human

Rafael Santos

11:05 - 11:25 Passamos décadas protegendo identidades humanas. Agora teremos agentes de IA acessando APIs,

il b digo, infraestrutura, pipelines e tomando decisd
ancos, codigo, infraestrutura, pipelines e tomando decisoes.
AZICON
e\ Conclio Infraestrutura critica brasileira: onde estaria nosso Volt
. - 19. Y,

11:25 - 12:00 Global Information Security Typhoon
Leader | Braskem 0s ataques mais perigosos jd nao sdo, necessariamente, 0s que causam impacto imediato, mas aqueles
Grace Meireles que permanecem invisiveis por meses, comprometendo silenciosamente ambientes criticos e

aguardando o momento certo para agir. Em um cendrio marcado por tensdes geopoliticas, ameacas
patrocinadas por Estados e ataques cada vez mais sofisticados, a protecdo da infraestrutura critica
deixou de ser apenas uma preocupacdo operacional para se tornar uma questao de sequranca nacional
e continuidade dos negacios.

CISO | Aegea Saneamento

Daniel Botelho

CISO | Axia Energia Este painel discutira como organizacoes responsaveis por Servicos essencials estao se preparando

para enfrentar esse novo cenario de ameacas. 0 debate abordara estratégias para fortalecer a

resiliéncia cibernética, aumentar a visibilidade sobre ambientes de Tl e OT, proteger sistemas
Cleber Guimaraes industriais, aprimorar a deteccdo de ameacas avancadas, responder a incidentes de grande impacto e
Ferreira garantir a continuidade das operacdes criticas. Um encontro para discutir como lideres de sequranca
CISO | Klabin podem antecipar riscos, fortalecer a colaboracao entre setores e preparar suas organizacoes para um

ambiente em que a indisponibilidade deixou de ser apenas um problema tecnoldgico e passou a
representar um risco estrategico para o pais.

12:00-13:35  LUNCH / ALMOCO

20 anos de evolucao em deteccao. O atacante ainda
Fernando Bruno

13:45 - 14:20 Supétiifgr Qai SothFhIs entra. O que precisa mudar agora?
Cibernética | Bradesco Nas (ltimas duas décadas, a ciberseguranca avancou significativamente em tecnologias de deteccdo,
Leonardo Mumya mmitora_n]ento 8 [esposta. Aingia as§im, 0S atagues continuam acnntpcendo, e;pjorando nép apenas
vulnerabilidades tecnicas, mas identidades, pessoas, processos, terceiros e decisoes de negocio. Este
CIS0 | Banco BMG nainel propde uma reflexdo sobre o que realmente precisa mudar na estratégia de sequranca: estamos
reduzindo riscos ou apenas aumentando nossa capacidade de enxerga-los? Com a chegada da IA e de
novas formas de automacdo, a discussdo se forna ainda mais urgente: estamos diante de uma
George S. Silva oportunidade para repensar 0 modelo de sequranca ou apenas acelerando abordagens que jd
C1S0.| Banco Industrial do Brasil mostraram seus limites? A conversa reunira lideres para discutir priorizacdo, reducdo de exposicao,
efetividade dos investimentos e como construir uma estratégia mais resiliente, adaptavel e conectada
a0s riscos reais do negdcio.
Fernando Polla
Head of Cyber | Superintendent
Santander
Daniel Orti Escalando IA com Confianca: Estrategias de Identidade
14:20 - 14:35 sy g para a Era da IA Agéntica

Regional Sales Manager

Seus agentes de IA sdo identidades ndao-humanas atuando de forma autonoma. Como voce sabe em
Ping quem confiar? Descubra como provisionar, governar € monitorar milhares de agentes autonomos sem
dentity. sacrificar sequranca ou compliance. A IA agéntica ja esta aqui - vocé esta preparado?

SPONSORS:
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DevSecOps na Era da |IA Agéntica

Rafael Borges

14:35 - 14:50 Regional Director LATAM Dados sequros e prontos, na velocidade que a IA agentica exige
-, A IA agéntica ja esta dentro dos pipelines de desenvolvimento e trouxe ganhos inéditos de velocidade,
d& Delphix mas também um alerta vermelho para sequranca e qualidade. Com 41% do cdigo sendo gerado por IA
e 45% contendo vulnerabilidades, a pressdo por entregar rapido coloca em risco dados sensiveis e
modelos consolidados ha décadas. Nesta palestra, vamos mostrar por que o gargalo agora esta nos
dados e como lideres podem adotar automacdo inteligente, protecao de dados pessoais e praticas de
DevSecOps para garantir sequranca e compliance sem frear a inovacao. Prepare-se para entender como
tornar dados sequros, rapidos e prontos para IA, no ritmo que 0 negacio exige.
Fernando Ortega Agente contra Agente: a |A Ja ataca em-escala. A defesa
14:50 - 15:20 roradl ainda pede aprovacao
Chief Information Security Officer | A inteligéncia artificial esta transformando o atague cibernético em uma operacdo cada vez mais
CIS0 na Paschoalotto Servicos automatizada. Reconhecimento, engenharia social, geracdo de pretextos, exploracdo e movimentacao
FInanceiros dentro dos ambientes podem ser acelerados por agentes capazes de executar diferentes etapas com
: niveis crescentes de autonomia. 0 resultado é uma mudanca fundamental na velocidade e na escala das
Thomaz Russi operacoes ofensivas. |
CEO & Founder
: Do outro [ado, grande parte das decisdes criticas de defesa ainda mantém o humano no loop - por
| [eam L ) o N .
e e razoes legitimas: auditoria, requisitos requlatorios, risco de falsos positivos, impacto operacional e
responsabilidade sobre as decisoes tomadas. Surge, assim, uma nova assimetria: enquanto o adversario
Fernando Ceolin automatiza a acdo, a defesa ainda precisa avaliar, aprovar e assumir 0 risco de responder.
Regional Vice President Ao mesmo tempo, uma nova superficie comeca a ganhar relevancia. Navegadores e agentes de IA
. passam a executar acoes em nome dos usuarios, interagindo com aplicacdes, APIS, sessdes e
Akamai dentidades legitimas. Nesse cenario, distinguir automacao autorizada de comportamento malicioso
passa a exigir novas abordagens de identidade, contexto, protecdo da superficie digital e resposta em
tempo real.

Neste painel, lideres discutirdo onde a automacdo defensiva ja pode avancar, quais decisdes ainda
devem permanecer sob controle humano e quem assume a responsabilidade quando uma maquina
decide bloquear, conter ou interromper uma operacao.

A questdo central deixa de ser apenas tecnologica e passa a ser também de governanca e tolerancia a
r1SCo:

Se 0 atacante automatizou a decisdo, até onde estamos dispostos a automatizar a defesa?

15:20 - 16:05 COFFEE-BREAK

SPONSORS:
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JA no C-Level: entre a promessa e 0 risco - 0 que todo
executivo de seguranca precisa decidir em 2026

Wellington Capitani

16:15 - 16:50 Z CISO | ZAMP SA

|

A inteligéncia artificial esta redefinindo a forma como organizacdes operam, desenvolvem produtos,

tomam decisdes e gerenciam riscos. Ao mesmo tempo em que promete ganhos inéditos de
Amaro Neto produtividade e inovacdo, também pode amplificar vulnerabilidades quando-aplicada sobre processos
CISO | Afpergs HED HRSJ pouco conhecidos, dados de baixa qualidade e modelos de governanca ainda imaturos.

Nesse contexto, a grande decisdo do C-Level ndo € apenas onde investir em A, mas como evitar que ela
Mayara Guerrini acglere processos que a organizagdo '_al'nda Nao compreende, nao joverna e Ndo controla. 0 desafio
deixou de ser exclusivamente tecnologico e passou a Ser uma questao de lideranca, governanca e

Information Security and Technology gestdo de riscos.

Risk Manager | iFood

Neste painel, lideres discutirdo como transformara [A em uma vantagem competitiva sem comprometer
Franklin Cavalcante a resiliéncia, a conformidade e a confianca. 0 debate abordara temas como governanca de IA, agentes
CISO | Grupo OLX autonomos, automacao inteligente, gestao de riscos, qualidade dos dados, accountability, sequranca
por design, critérios para adocdo de fornecedores e o papel do C-Level na construcdo de organizacoes
preparadas para inovar com responsabilidade.

Mais do que discutir ferramentas, este painel propde uma reflexdo sobre as decises estratégicas que
definirdo quais organizacoes consequirao acelerar a transformacdo digital preservando aquilo que
mais Importa: a confianca.

Quando o Plan@ Encontra a Crise: 0 que/o CISO so
gescobre sob pressao

Uma organizacao pode ter processos definidos, ferramentas avancadas € um plano de resposta
cuidadosamente estruturado. Mas é quando a crise comeca que surgem as perquntas que nenhum
documento resolve sozinho: quem decide, quanto tempo € aceitavel esperar, quando interromper uma
Operacao e quem assume 0 risco quando ainda ndo existem todas as respostas?

Filipe Siqueira
Deputy CISO ComDCiber no
Exeército Brasileiro

16:50 - 17:10

A partir de aprendizados obtidos em exercicios de defesa cibernética e cenarios de alta criticidade, esta
palestra apresenta uma visdo pratica sobre o que acontece quando planejamento, tecnologia e tomada
de decisdo sao colocados a prova - e quando a crise deixa de ser apenas um problema técnico e passa
a (esafiar toda a organizacao.

Mais do que discutir a existéncia de um playbook, a proposta € refletir sobre a preparacao das pessoas
que precisardo executa-lo sob pressdo, coordenar diferentes areas e tomar decisdes diante do
inesperado. Afinal, ndo basta ter um plano para a crise. E preciso preparar as pessoas para executd-lo
quando o plano nao for suficiente.

SOC & CTl — A Nova Era da Defesa Proativa

0 maior inimigo de um analista de sequranca ndo é apenas 0 malware, mas a incerteza. Entenda como
0 espelhamento de conflitos fisicos vai para o digital, afeta 0 SOC e de que forma a plataforma de Threat
lkaspersky | @ T=L1UM Intelligence da Kaspersky otimiza a deteccdo, separando o ruido da ameaca real. Veja como 0 uso

estratégico de CTI € o que sua empresa deve adotar para diminuir a fadiga decisoria, automatizar
deteccoes e trazer contexto sobre ameacas e ataques emergentes.

Carlos Nascimento

17:10 - 17:20 SSM Threat Intel na Kaspersky Brasil

SPONSORS:
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O Elo Invisivel: risco de terceiros e supply chain de

Joao Passos

17:20 - 18:10 — software no Brasil - quando o ataque entra pela porta do
: fornecedor
A crescente digitalizacdo dos negdcios ampliou a dependéncia de fornecedores, parceiros, plataformas
Christian Coutinho em nuvem, bibliotecas de cddigo e servicos terceirizados. Hoje, poucas organizacdes desenvolvem ou
Superintendente de Sequranca | B3 Operam seus ambientes de forma totalmente independente. Nesse contexto, a cadeia de fornecimento
digital tornou-se uma das maiores superficies de ataque para empresas de todos os setores.
Rogerio Silveira 0s ataques a supply chain de software demonstram que basta comprometer um tnico elo para impactar
CISO | Conta Azul centenas ou milhares de organizacoes simultaneamente. Ao mesmo tempo, a expansao do uso de
componentes open source, APIs, provedores de identidade, solucdes SaaS e fornecedores estratégicos
amplia o desafio de garantir visibilidade, controle e confianca em um-ecossistema cada vez mais
distribuido.
Jorge Gomes
Chief Information Security Neste painel, lideres de sequranca discutirdo como fortalecer a gestdo de riscos de-terceiros em um
Officer | CISO cendrio onde o perimetro tradicional deixou de existir. 0 debate abordara estratégias para avaliacao
continua de fornecedores, sequranca da cadeia de desenvolvimento de software, gestdo de
Willians Santos dependéncias, monitoramento de riscos, requisitos contratuais, resiliéncia operacional, resposta a
D LERe Carrofdur Incidentes envolvendo parceiros e 0s novos desafios impostos pela crescente ado¢do de inteligéncia
artificial em produtos e servicos de terceiros.
Mais do que proteger a propria organizacao, o desafio passa a ser construir uma cadeia de confianca
capaz de reduzir riscos sistémicos e fortalecer a resiliéncia de todo o ecossistema digital.
18:10 ENCERRAMENTO

18:15 - 19:15 HAPPY HOUR

SPONSORS:
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08:30-09:10 REGISTER & WELCOME COFFEE
09:20 - 09:30 EVENT OPENING

Ctrl + Alt + Lead: Rebooting Cyber Culture with Human Skills
Amanda Kollmorgan

09:30 -10:15 Security Architect | Veolia North When Trust is Under Attack, Human.Capability is the Layer
America Defensive Cybersecurity ~ That Holds
ﬁfne.,';,aﬂ;’{‘,f,,ﬂf%"ﬁgfd' s The Industry has spent decades Investing In tools, frameworks, and controls. Budgets have grown.
Sophistication has grown. And yet the outcomes of a real incident still turn on something less visible:
KEYNOTE whether the humans in the room trust each other enough to speak plainly, escalate quickly, and decide
under pressure.
This keynote reframes the human side of cybersecurity as strategic infrastructure. Not a support
function. Not the "people" line item at the bottom of the org chart. Load-bearing Infrastructure; the
layer that determines whether the tools we buy and the frameworks we adopt actually-perform when it
counts. When this layer Is weak, technical excellence cannot compensate. When'it is strong, ordinary
teams produce extraordinary outcomes.
Drawing on nearly twenty years across federal and state government service, Amanda Kollmorgan
names the specific human capabilities that decide incident outcomes: psychological safety on technical
teams, conflict without eroded trust, mentorship that grows judgment, communication that survives
pressure, and leadership that operates from any seat regardless of fitle.
In an environment where trust itself has become the target, the message is direct: the layer many
programs have been treating as optional is the layer everything else runs on. The human side of cyber
IS not soft. It is structural. And it is the most strategically underweighted investment in most cyber
programs today.
Visibilidade, politica e comprometimento. A cadeia do
10:15-10:35 Weberton Souza rompt a execucao
; i Head of Security P P '
@ _ Anatomia de um ataque a camada agéntica e o ponto onde o controle precisa existir.A autorizacao de
Office = A . vy
MMMMMMMM F um agente de IA acontece em uma politica. A execucao acontece em arquivos, credenciais e chamadas
de rede. A sessdo percorre oS trés elos dessa cadeia, da visibilidade sobre os agentes em operacdo até
Raphael Paciull o comprometimento real, e examina onde o controle precisa existir para que a governanca deixe de ser
Sales Engineering Manager declarativa.
CROWDSTRIKE
e A Nova Agenda da Ciberseguranca na Saude: protegendo
] : Cassio Menezes ‘ ‘
10:35 - 11:10 um ecossistema cada vez mais conectado

CISO | Grupo-Amil

A transformacdo digital esta redesenhando o setor de saude. Hospitais, laboratorios, plataformas
digitais, dispositivos médicos, fornecedores e diferentes agentes do ecossistema estdo cada vez mais

Arthur Magalhaes conectados, ampliando oportunidades de inovacdo, mas também criando novas dependéncias e
CISO | Rede D'Or Sdo Luiz superficies de risco.

il Nesse cendrio, 0 papel da cibersequranca também esta mudando. Proteger dados e sistemas continua
Leandro Ribeiro sendo essencial, mas ja ndo € suficiente. Lideres de sequranca precisam participar das decisdes sobre
CISO | Hospital Sirio-Libanés novas tecnologias, compreender riscos que atravessam toda a cadeia de satde e criar condicdes para

que inovacdo, conectividade e protecdo avancem de forma sustentdvel.

; Neste painel, executivos discutirao quais riscos e prioridades estdo redefinindo a agenda de
Lucio Comanche cibersequranca na saiide, passando por temas como Inteligéncia Artificial, identidade, terceiros,
CISO | A.C.Camargo Cancer Center  dispositivos e ambientes conectados, protecdo de dados e governanca.
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Plataformas de Identidade: A Okta Protege a |A

Caetano Becker

11:10 - 11:30 AE Erteriar A medida que a Inteligéncia Artificial transforma os negdcios, a sequranca da identidade torna-se
Sl fundamental. Nesta sessdao, descubra como as solucoes de plataforma da Okfa protegem a
%,,é okta Infraestrutura, os dados e os fluxos de trabalho impulsionados por IA, garantindo acesso sequro e
mitigando novas ameacas no ecossistema digital.
Edter Peterle
Gerente de Seguranca da
Informacao | Elo
Evandro Macahuba
Director of Identity Management
and Operations at ySec
Cristiafle Gomes Resiliéncia Cibernética e Confianca Digital em Ambientes
11:30 - 12:00 Chief Information Officer e Criticos
Conselheira Fm um cendrio de ameacas cibernéticas cada vez mais sofisticadas e da crescente dependéncia de
Gilberto Mota infraestruturas digitais, a resiliéncia cibernética tornou-se um elemento estratégico para garantir a
Chief [nformation Security 0ff continuidade dos negocios e a confianca de clientes, parceiros e da sociedade. Mais do que prevenir
] E godrma O SECUTIEY UTTIEEE ataques, as organizacdes precisam estar preparadas para resistir, responder e Se recuperar
Sk Sad rapidamente de incidentes, preservando a integridade de Seus servicos e operages.
Adriano Lima Este painel discutird como lideres de cibersequrana estdo fortalecendo a confianca digital em
Regional CISO | BISO LATAM ambientes criticos por meio de estratégias de resiliéncia, gestdo de riscos, governanca, protecdo de
Brink's Infraestruturas essenciais ¢ adocao de novas tecnologias. 0s participantes compartilharao desafios,
] experiéncias e boas praticas para construir organizacoes mais preparadas para enfrentar um cenario
Carla Batistela de ameacas em constante evolucio, equilibrando seguranca, inovacio e continuidade operacional.
Gerente de sequranca da
Informacao | Copa Energia
Raauel Tortorett A convergéncia entre Prevencao a Fraude e Seguranca
12:00 - 12:20 9 na protecao do negocio

Superintendente de Prevencao a + > ) /] ,
Fraudes, Seguranca da Informacdo A evolucao tecnologica vem transformando nao apenas 0S negocios, mas tambem a forma como as

e Operacdes | Livelo fraudes sdo planejadas e executadas. Ataques cada vez mais sofisticados exploram identidades,
credenciais, vulnerabilidades e engenharia social, aproximando definitivamente os universos de
Prevencao a Fraudes e Cibersequranca.

Nesta palestra, vamos discutir como essa convergéncia vem acontecendo na pratica e por que uma
atuacdo integrada entre as duas disciplinas se tornou essencial para uma estratégia de protecdo mais
efetiva. A partir de experiéncias e aprendizados do dia a dia, serdo compartilhadas praticas para
aproximar times, dados, tecnologias e processos, ampliando a capacidade de prevencao, deteccao e
resposta as ameacas.

Mais do que integrar areas, o desafio € construir uma visdo unica de risco e protecdo, acompanhando
a velocidade com que as ameacas e o proprio comportamento dos fraudadores estdo evoluindo.

12:20-13:50  LUNCH / ALMOCO
13:50 -14:00  CHAMADA PARA SALA

SPONSORS:
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EmM um grupo de empresas com negocios distintos, quem
esta no comando? Lideranca, |A e as decisoes que
definirao o futuro da ciberseguranca

Felipe Prado Como definir estrategia associado a efiencia e efetividade para um grupo de empresas com negocios
distintos. A Inteligéncia Artificial ja ndo é apenas uma ferramenta de apoio. Ela esta influenciando
decisoes, automatizando operacoes e transformando a forma como as organizacoes protegem Seus
ativos, gerenciam riscos e conduzem seus negocios. Nesse cenario, uma perqunta torna-se inevitavel
quem estd realmente no comando?

Fernando Madureira
Corporate Global CISO | Credicorp

14:00 - 14:30

Head of Artificial Intelligence &
Cyber Analytics | Credicorp

Rafael Narezzi - - .. A
Chairman | Grupo SUMMIT A medida que a |A assume um papel cada vez mais estrategico, cresce tambem a responsabilidade da

lideranca em definir limites, estabelecer governanca e garantir que inovacao, sequranca e objetivos de
negocio avancem na mesma direcdo. Afinal, quais decisdes podem ser delegadas a tecnologia? E quais
continuardo sendo exclusivamente humanas? Como encontrar o -equilibrio entre centralizar
capacidades de cyber versus dar a autonomia com cada empresa do grupo?

Reunindo uma perspectiva de lideranca global, construida a frente de programas de cibersequranca em
organizacdes multinacionais, e uma visao pratica sobre estrategia e corporativizacao de um
conglomerado de empresas, a aplicacdo da Inteligéncia Artificial neste conexto, este painel discutira
como lideres estdo equilibrando estratégia, tecnologia e tomada de decisdo. para construir
organizacoes mais resilientes, acelerar a inovacao com responsabilidade e fortalecer a confianca em
um cenario de transformacdo continua.

Humanos & Ageéntes de |A: Como fica a Gestao de Risco

da nova forca de trabalho hibrida

A forca de trabalho moderna Integra pessoas e agentes de IA - e qualquer um deles pode ser a causa

kn wbe4 do seu proximo incidente de sequranca. Como lider em cibersequranca, a KnowBe4 resolve esse desafio
protegendo a forca de trabalho digital ao oferecer, de forma Integrada: simulacao de ataques,
treinamentos de conscientizacao, sequranca em ferramentas de colaboracao e protecao para agentes
de IA.

Rafael Peruch

14:30 - 14:40 Technical CISO Advisor

{5 lnet Ataques de agentes em enxame: quais mudancas
I\Q};La sJeRTbSe;%m fundamentais eles provocam na defesa de ciberseguranca

Engineering Director | iFood e Ccomo reagir?

0s ataques feitos por agent swarms mudam fundamentalmente o equilibrio entre ataque e defesa na
Cibersequranca, tendo o incidente da invasao da OpenAl ao HuggingFace como simbolo disto. Como as
pessoas encarregadas de proteger as empresas devem reagir e redesenhar sua estratégia e modus
operandi para lidar com esta realidade?

14:40 - 15:00
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Vocé Nao Usa IA. Mas Seus Fornecedores Usam

Andre Tritapepe

15:00 - 15:30 ; Sua empresa pode ter politicas rigidas para o uso de Inteligéncia Artificial, ferramentas homologadas
CISO | Cogna Educacao . . . g
e controles sobre quais plataformas podem acessar dados corporativos. Mas existe uma nova variavel
fora do seu perimetro: a IA utilizada pelos seus fornecedores.
Rafaela Galvao APIs e Integracoes que foram aprovadas para conectar parceiros, plataformas SaaS e sistemas
SEO/GEO, Content & corporativos agora podem estar sendo consumidas por agentes de-IA capazes de consultar dados,
Vigital Marketing correlacionar informacoes, construir contexto e executar acoes em uma escala que talvez nao existisse
ManageEngine) quando aquele acesso foi originalmente autorizado.

IS0 cria uma perqunta critica para CISOs e lideres de tecnologia:
Renato Jager g : q

Chief Technology Officer Quando sua empresa autorizou o fornecedor a acessar seus dados, também autorizou os agentes de IA
* dele?
OAKMONT

GGGGG Neste painel, discutiremos como Agentic Al, APIs, identidades ndo humanas (NHI)-e terceiros estao

criando uma nova camada de risco para as organizacoes - € colocando em xeque modelos tradicionais

Jason Fielding-Tweedie g acesso, identidade, governanca e Third-Party Risk Management.
Sales Manager

/ABSOLUTE' Como saber se quem esta consumindo uma APl € uma pessoa, uma aplicacdo ou um agente autonomo?
Uma autorizacdo concedida a um fornecedor continua valida quando muda a forma como ele utiliza e
processa s dados? £ quem assume a responsabilidade quando o agente pertence ao terceiro, mas 0s
dados e o impacto pertencem a sua organizacao?

Em um ambiente no qual sistemas comecam ndo apenas a acessar informacoes, mas também a
interpreta-las e agir sobre elas, controlar quem tem acesso ja nao € suficiente.

A proxima fronteira da sequranca sera controlar também o0 que maquinas autorizadas podem fazer em
nome de terceiros.

15:30 - 16:00 COFFEE-BREAK

/ Redesenhando a Confianca: o novo modelo de seguranca
Thiago Cunha 3

16:10 - 16:45 VP Trust, Security & Financial Crime no sistema financeiro
- LATAM | Dock A transformacdo digital, a inteligéncia artificial, a evolucdo das fraudes e a crescente interconexdo do
ecossistema financeiro estdo redefinindo o conceito de confianca. Em um cendrio em que bancos,
Rodrigo Colossi bolsas, intechs, meios de pagamento e requladores compartilham responsabilidades, a seguranca
ey P deixa de ser apenas um mecanismo de protecao e passa a ser um elemento essencial para garantir a
CI50 and Head of Financial Crime — continiidade dos neqdcios, a estabilidade do mercado e a confianca dos clientes.
Prevention | Banco BV
Este painel reunird lideres do setor financeiro para discutir como as organizacoes estdo adaptando
seus modelos de sequranca diante de novos desafios, como Identidades digitais, agentes de IA, fraudes
Marcelo Henrique cada vez mais sofisticadas, ataques a cadeia de suprimentos, resiliéncia operacional e exigéncias
| eite Ferreira req_ll]atdrias. Um debate sobre como construir um modelo de sequranca mais inteligente, Integrado ¢
CISO | Banco do Brasil res!llente, capaz de acompanhar a velocidade da inovacao sem comprometer a confianca que sustenta
0 Sistema financeiro.
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. . Quando o alvo é a confianca: ciberseguranca na era da IA
Rodrigo Raiher

16:45 - 17:10 Fxecutivo de Sequranca da Asopledade dlg}lta fpl constrylda sobre uma |pfraqstrutura~que raramgnteﬂenxerqamos: a conflanga.
Informacdo | Head de Sequranca | Confiamos em identidades, sistemas, transacoes, informacoes, organizacoes e, cada vez mais, em
Especialista em Gestdo de Riscos decisoes mediadas por inteligéncia artificial. Mas o que acontece quando essa confianca pode ser
Ciberneticos manipulada em escala?
Nesta talk, proponho uma reflexdo sobre sequranca cibernética a partir de uma perspectiva diferente:
0 verdadeiro alvo de muitos ataques ndo € apenas a tecnologia, mas a confianca que depositamos nela.
Partindo da mentalidade do atacante, vamos explorar como engenharia social, fraude,
comprometimento de identidade, manipulacdo de informacoes e inteligéncia artificial estao ampliando
a capacidade de explorar relacdes de confianca. 0-impacto deixa de ser apenas tecnoldgico e passa a
atingir empresas, infraestruturas criticas e a propria sociedade.
Mais do que proteger sistemas, o proximo grande desafio da sequranca sera preservar a confianca na
era digital.
André Magalhaes O valor de conhecer nosso risco cibernético: da intuicao
17:10 - 17:40 Global Chief Information Security 2 deCISaOH | | * A '
Officer | LATAM Airlines Esta apresentacao compartilha aprendizados praticos sobre a adocdao de uma metodologia de
KEYNOTE quantificacdo do risco cibernetico. Aborda os principais mitos, desafios e barreiras culturais envolvidos
em sua implementacdo, destacando que se trata de um programa continuo e complementar aos

modelos jd existentes.

Também mostra como essa metodologia contribui para uma visdo mais precisa e executiva dos riscos,
permitindo priorizar recursos escassos e acelerar a tomada de decisoes nos niveis de lideranca.

17:40 - 18:00 ENCERRAMENTO, SAMEDAY VIDEO E SORTEIO
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