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KEYNOTE EGENERAL SESSION - 27/10

Pt 5
ey

08:30 - 09:20 REGISTER & COFFEE BREAK
09:20 - 09:30 EVENT OPENING

. ; Seqguranca como parceira estrategica do negocio
Vitor Garcia ¥ g J J

Global C10 - EMBRAER Esta apresentacdo explora o papel estratégico da cibersequranca nas organizacoes, analisando qs?jh.f.-~_'—'"""'
fatores que @ moldam hoje e seu impacto na construcdo do futuro dos negdcios. A abordagem considera
multiplas dimensoes - tecnoldgicas, humanas e organizacionais - que influenciam o tema, revelando

suas complexidades e oportunidades. Mais do que uma estrutura de defesa, aqui a sequranca 6
considerada motor de crescimento e inovacdo - deixando de ser apenas suporte operacional, para
integrar decisoes corporativas de forma ativa e estratégica.

09:30 - 09:40

fi Crimes Cibernéticos em tempos de Inteligéncia Artificial
lvo Peixinho

Vice-Chair do Investigation Pillar A I1tel|qenma Artificial tem promovido mudangas significativas na forma em que t"abahamﬁos. AlA
do Cybercrime Expert Goup benerativa (6en Al) tem acelerado a producao de documentos, a fraducao de informacoes e 0
(Cyberkx) da Interpol desenvolvimento de software, entre outros. Mas e os criminosos cibernéticos?

09:40 -10:00

Nesta palestra serdo apresentadas as ultimas evolucGes nos ataques cibernéticos no que tange a atual
revolucdo da IA Generativa. Exemplos reais e potencialidades serdao mostrados, além de oportunidades
para defensores e investigadores de crimes cibernéticos.

; . Y O Papel Essencial da Identidade no Futuro Seguro da IA
Rogerio Rizzi

10:00 - 10:25 VP of Corporate Strateqy - OKTA A evolucdo da IA exige uma redefiniio da seguranca, colocando a identidade em primeiro plano. Este
keynote aborda como as organizacoes podem construir o futuro da IA com seguranca, focando na

._,*"‘%_._. okta criacdo de experiéncias confiaveis e na gestdo do crescente numero de agentes de IA. Vocé conhecera

7n\ as abordagens para capacitar desenvolvedores a construir um agente de A seguro e como a identidade

atua como o framework para ver, gerenciar e proteger esses agentes em foda a sua organizacao.

Cultura Anticrime: Como Criar um Ambiente onde o

Leandro Granja colaborador é o Primeiro Firewal

CISO = Santander

10:25 - 10:50

MODERADOR “ Mesmo com protocolos, MFA, e SIEMs avancados, um dnico colaborador comprometido pode abrir a
: porta para um ataque devastador. Em um cendrio onde credenciais legitimas sdao exploradas com
Marcelo Henrique intencdes ilegitimas, como cultivar uma cultura em que os proprios funciondrios sejam agentes ativos

Leite Ferreira da protecdo?
CISO - Gerente Geral

Ciberseguranca/Solucdes de Este painel-explora como criar mecanismos de incentivo- ético, canais anonimos de dentncia e —
Prevencdo a Fraude/ Seguranca programds de Vﬂ|0fi2&§§0 da inteqr'dade. %
da |nf0rmag§0 e LGPD - o e e ;,
Banco do Brasil | o T e R e

Willians Santos
CISO - Banco Carrefour

Fernando Bruno

Superintendente de Cyber -
Bradesco
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Resiliéncia de Dados: Licoes de Batalha contra Ameacgas @

Potencializadas por |A . w

nteligéncia artificial trouxe velocidade, escala e sofisticacdo inéditas aos ataques cibernéticos.
Phishings hiperpersonalizados, deepfakes realistas e ataques em larga escala desafiam a sequrana ™
Penso das organizacbes e colocam os dados como alvo prioritario dos criminosos. b

Thiago Madeira

de Lima
CEO - Penso

10:50 - 11:15

Nesta palestra, Thiago Madeira de Lima, CEO da Penso Tecnologia, compartilha a trajetdria da empresa
a0 longo de mais de 20 anos em resiliéncia de dados e apresenta como a combinacdo entre Veeam e
estratégias avancadas de protecdo, backup imutavel e Disaster Recovery podem garantir a
continuidade dos negdcios em cenarios criticos. A sessao trara insights praticos, exemplos reais e
licOes extraidas da experiéncia em batalhas contra ransomwares cada vez mais potencializados pela IA.

. O Confianca Sob Ataque: Por que proteger sua marca é
Juliana Pivari L. . e
uma decisao cibernetica
Gerente de seguranca da

informacado - CIMED Em um mundo onde a marca € sindnimo de confianca e a confianca € construida (ou destruida)
digitalmente, proteger a reputacao vai além do marketing - é uma decisdo critica de cibersequranca.
Essa palestra traz uma reflexdo estratégica sobre como empresas que investem apenas em tecnologia,
mas ignoram a blindagem da sua reputacdo digital, estdo vulneraveis ao colapso de valor, confianca e
mercado. Exploraremos:
Por que a confianca digital € o novo ativo mais valioso de uma organizacdo
Casos reais onde o incidente cibernético destruiu a imagem em horas
0 papel do CISO, do marketing e da diretoria na resposta de crise
Estratégias de brand protection aliadas @ sequranca cibernética
Como preparar sua empresa para responder a um ataque sem perder a narrativa.

11:15 - 11:40

Fortalezas Digitais: E se proteger sua empresa fosse como
Fernando Ortega defender um castelo medieval em pleno século XXI ou como
CIS0 - Paschoalotto um Médico apresentando diagnésticos de um corpo humano?

Entre muralhas invisiveis, ataques silenciosos e decisoes criticas em tempo real, a Cibersequanca moderna exige
mais que tecnologia: exige Estrategia de Guerral
Nesta palestra, conduzida por um CISO com experiéncia em Guerra Ciberneticae Resposta a Incidentes (Taticas de
Guerrilha), mergulharemos em uma abordagem visual e tecnica para projetar fortalezas digitais sob medida para
cada tipo de negacio - combinando modelos arquitetonicos com analogias poderosas como castelos ingleses, 0
corpo humano e zonas de combate digital.
Explore conceitos como:
- Fossos e torres como Firewalls, WAFs e zonas de vigilancia avancada (SIEM/UEBA);
- 0 corpo humano como arquitetura. viva; autenticacdo como pele, dados como 0rgdos vitais, e o sistema
imunologico como XDR e Zero Trust;
- Arquiteturas em camadas que unem segmentacdo de rede, Criptografia, Protecao de Endpoints, Gestdo de
dentidade e Automacdo-de Resposta.
- [dentidade perimetro funcional de ataque;
- Desenvolvimento Sequro e Security by Design;
A palestra tambem apresenta modelos de integracdo entre SOC e NOC, torres Network Security vs Blue Team € a
importancia de Salas de Guerra e Salas de Crise multidisciplinares em um olhar operacional, onde decisoes severas
precisam ser tdo rapidas quanto sequras, onde mais que proteger Infraestruturas e Perimetros Cibernéticos, o foco
real garantir a Alta Disponibilidade, proteger reputacoes, valor de marca e continuidade de negocios.
Com o dissolvemento dos Perimetros de Sequranca, vide Cloud, SaaS, Paa$, laaS, nao existem apenas as fronteiras
fisicas, porém conceitos de fortalezas devem ser estrategicamente estudados, e estas precisam ser
adaptativas e estrategicas.

11:40 - 12:05

o __r?.- .....
.....

12:05-13:45  LUNCH / ALMOCO
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Lideranca Digital em Tempos de Choque: Redefinifido §

Seguranca com Confiangca e Responsabilidade . g

A cada dia, a transformacdo digital acelera mais do que nossa capacidade de absorvé-la com
sequranca. Mas e se a sequranca ndo fosse vista como obstaculo, e sim como direcdo que orientaa
inovacdo? A verdadeira lideranca digital nasce quando consequimos equilibrar velocidade e resiliéncia,: _
criatividade e responsabilidade. Sequranca deixa de ser barreira para se tornar confianca, mais do-que ..~
roteger sistemas, o desafio esta em proteger o futuro: criando ambientes onde pessoas, tecnologia e
1egocios evoluem juntos.

Wellington Capitani
CISO - ZAMP

13:45 - 14:05

Anth o Data Doesnt Have Boraers, But You Do: Embrace the
nhony FIeree - rusion Center for Today's Digital World
Splunk Field CTO for cybersecurity

and infrastructure - SPLUNK Data does not have borders - but nations, companies, and people do. In today's global digital
solunk> ecosystem, data moves freely across infrastructures that are not aligned to national or corporate
Elm b borders. With the rapid expansion of cloud computing, your data may not even reside on your continent
- yet It can, and must, be monitored and protected.
This session explores how achieving end-to-end visibility across your digital footprint is no longer
optional: it's the foundation of resilience. We will examine how organizations can adopt a Fusion Center
approach - integrating data, intelligence, and operational telemetry from across federal, state, local,
tribal, territorial (SLTT), and private-sector partners - to build a shared threat picture, accelerate
detection, and coordinate responses.
Participants will walk away with a practical framework for operationalizing end-to-end visibility using a
fusion model: unifying disparate security, IT, and engineering data sources into a trusted
Information-sharing environment (ISE) to support mission outcomes, meet evolving GRC requirements,
and counter emerging threats.

14:05 - 14:25

A evolugcao da governanca de identidage: agora com O

Rafael Ribeiro poder da 1A

Diretor de Pré-Vendas na Netbr
\1 netbr A transformagé_o 'dig'FaI trouxe 10V0S desafius' para a qestég ‘de dentidades e acessos, exiqindq

abordagens mais inteligentes, escalaveis e proativas. Neste cenario, a.governanca de identidade evolul
para além dos controles tradicionais, incorporando 0 poder da Inteligéncia Artificial para oferecer
visibilidade, contexto, automacdo inteligente e resposta agil a riscos.

14:25 - 14:45

Alessandro Rossini

Solutions Engineer - SailPoint Serd uma oportunidade para entender, na pratica, como a combinacdo entre tecnologia de-ponta e .=
A ¢ DA~ experiéncia local pode acelerar a maturidade em governanca de identidade, reduzir riscos e fortalecer- -~ .
4 SailPoint a confianca digital nos ambientes corporativos. o

__.-?.- .....
- o
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Joao Giberto PEEEGS Ciberseguranca em Tempos de Fragmentacao

& - Geopolitica: Como Construir Confian¢ca Local em um §
CISO - BrasilSeg, uma empresa .
BB Sequros Mundo Hiperconectado

o Vivemos uma era de contradicoes. enquanto as Infraestruturas digitais estao cada vez mais '
interconectadas globalmente, a confianca e os dados estdo sendo cada vez mais exigidos em ambito™ .~
Thomaz Russi ocal. Pressdes geopoliticas, politicas de nacionalizaco de dados e o crescimento de regulamentacdes
regionais estao transformando a forma como empresas estruturam suas operacoes de seguranca
cibernética.

14:45 - 15:15

CEO - iT.eam
Lfeaom N, ¥ - : il .-
Tfﬂmfﬁfﬁm Este painel reune especialistas e lideres do setor para discutir como organizacoes ao redor do mundo
estao redesenhando seus SOCs (Security Operations Centers), SIEMs (Security Information and Event
Wilson Piedade Management) e arquiteturas de cibersequranca para se tornarem “Compliance Fit" - prontas para
COB - Oakmont Group operar sob diferentes regimes regulatorios, mantendo eficiencia, resiliéncia e confianca.

ﬁ Abordaremos como a fragmentacdo digital esta elevando os custos operacionais, exigindo decisoes

OAKMONT estratégicas sobre infraestrutura local versus servicos globais. Discutiremos ainda como tecnologias

como IA, automacao e threat intelligence local estao sendo utilizadas para enfrentar esses desafios,

Pedro Henrique garantir soberania cibernética e atender as exigéncias de clientes multinacionais que agora priorizam
Chegancas fornecedores com conformidade local slida.

Business Solutions Strategist Este painel é essencial para CISOs, lideres de SOC, requladores, fornecedores de solucoes e executivos
S=Cuu = semperis que buscam entender como alinhar resiliéncia cibernética com estratégia geopolitica, em um mundo
onde os dados cruzam fronteiras - mas a confianca nao.

15:15 - 16:10 COFFEE BREAK

Da Tempestade de Fraudes ao Laboratorio Global de

Jose Luiz Santana lnovacao em Autenticacao

CISO - C6 Bank

MODERADOR 0 Brasil atravessa uma verdadeira tempestade de fraudes digitais: em 2024, os prejuizos decorrentes de
golpes financeiros atingiram RS 10,1 bilhdes, conforme relatdrio da Febraban.

16:10 - 16:35

Humberto Guimaraes Podersol

CISO - Banco BMG ~ : = -
Esse montante elevadissimo revela mais do que vulnerabilidade - revela um mercado criminoso-€m

constante evolucdo, transformando-o pais em um laboratorio global de inovacdo em autenticacdo e
deteccao antifraude.

Rodrigo Colossi A alta conectividade, a disseminacdo dos pagamentos instantaneos (como o Pix) e o comportamento— =
CIS0 and Head of Financial Crime  digital intensificado criaram terreno fértil para a experimentacdo de novas técnicas de fraude. Nao & =
GoLRIieanso BV por acaso que o Brasil passou a ser visto como incubadora de golpes - modelos criados ou refinados
aqui tendem a “exportar” para outros paises com algum atraso, conforme alertam especialistas.

Gabriel Borges Mercado&Consumo
Global CISO - Banco BTG

Assim, da tempestade conspiram-se oportunidades: golpes sofisticados pressionam bancos, fintechs,
requladores e empresas de tecnologia a inovar em sistemas de verificacdo, autenticacdo biométrica,
analise comportamental e orquestracdo de riscos. 0 resultado  paradoxal: enquanto criamos cada vez
mais mecanismos defensivos, simultaneamente exportamos know-how (tanto criminoso quanto
protetivo) para além das fronteiras.
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Dev/Test Sem Protecao € Aposta Perigosa. Escolha
velocidade com seguranca .

Executivos investem pesado em sequranca para ambientes de producdo, mas € nos ambientes de
& Ef”‘f hi desenvolvimento, teste e demais projetos que muitas vezes moram os maiores riscos: copias de dados
«‘ P reais se acumulam, sao multiplicadas e ficam sujeitas a controles frageis. Nesse cenario, a busca porf:'--__ﬁ__-:f""
velocidade sem seguranca se transforma em uma aposta perigosa, que expde informacoes sensiveis, -
fragiliza a conformidade e compromete a qualidade dos testes.

Solucoes caseiras, como scripts customizados, e a reutilizacao de tecnologias pensadas para producao
falham em proteger, degradam a qualidade dos testes e ainda deixam trilhas reidentificaveis. 0
resultado: risco elevado, desperdicio de recursos e dificuldade em conciliar agilidade com
conformidade.

Vamos mostrar como € possivel escolher velocidade com sequranca em Dev/Test:

Por que controles de producdo ndo bastam para nao-producdo

Como automatizar a descoberta de dados sensiveis em escala

De que forma aplicar mascaramento deterministico que preserva formato e integridade referencial.

Também compararemos trés abordagens: copiar e adaptar; improvisar solucdes manuais; e
implementar descoberta e mascaramento governado, destacando o impacto real em risco, velocidade
de releases e custos.

Acelerar releases sem protecdo € perigoso. 0 diferencial para o negocio vem de unir agilidade com
sequranca, reduzindo exposicao, aumentando velocidade e garantindo conformidade a LGPD.

Rafael Borges #

Regional Director Latam - Delphix

16:35 - 16:55

. . Speed of Trust
Daniel Ortiz 2

Regional Sales Manager - Mais usuarios, mais bots, mais dispositivos, mais IA - mais de tudo esta ampliando a lacuna na
Ping Identity confianca digital e dando vantagem aos adversarios.

16:55 - 17:15

Ping Descubra como a confianca continua, contextual e verificada permitird que Sua empresa cresca com
dentiy. sequranca, adote agilidade e opere na velocidade da confianca.

. Hiperconexao sem Controle € Caos: O Futuro-da Seguranca
Raphael Luna

CIO I CISO.~MDS Group D_Igltal oo . R
MODERADOR Vivemos em um mundo onde nuvens, dispositivos e identidades estao interligados em escala nunca

vista. Essa hiperconexdo, ao mesmo- tempo que gera eficiéncia, expde empresas a riscos que nao - -
respeitam fronteiras. Neste painel, especialistas vdo mostrar como transformar esse cendrio em -
vantagem competitiva, trazendo trés visoes complementares: Zscaler (Eduardo Cabral) com a lideranca
em Zero Trust e protecdo de acessos em escala global; Cymulate/ServicelT (Daniel Gomes) com a
> zscaler capacidade de validar continuamente defesas esimular ataques reais para medir resiliéncia; @ Akama,
que garante sequranca e disponibilidade em ambientes multi-cloud e hiperdistribuidos.

17:15 - 17:45

Eduardo Cabral

Diretor de vendas - Zscaler Brasil

o __r?.- .....
.....

Daniel Gomes
Regional Sales Director LATAM 0 futuro-da sequranca digital ndo sera definido apenas pela tecnologia adotada, mas pela capacidade

na Cymulate de garantir confianca em cada conexdo.
g =1= 4V ==

Fernando Ceolin
Regional Sales Director - AKAMAI

-;*j‘ — H
\ Akamai
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Exploration of Cellular-Based loT Inter-Chip
Communications

1 -

Carlota Bindner

Lead Product Security Researcher - 2 | | |
Thermo Fisher Scientific As loT devices increasingly adopt cellular technologies such as NB-loT and CAIT-M for both primary and

KEYNOTE fallback connectivity, assessing their security remains challenging. Traditional methods of testing - ..
cellular communication are often limited by requlatory restrictions around RF interception and alack™- .~
of accessible tools or methodologies. This talk presents a hardware-focused approach to analyzing the
security of cellular-enabled loT devices. Attendees will learn how to tap Into the communication

etween microcontroller units (MCUs) and cellular modules to capture, analyze, and manipulate data In

ransit. Techniques will include performing Machine-in-the-Middle (MitM) analysis to extract sensitive
information. The session will also explore how modifying this communication can extend device
capabilities or expose weaknesses that impact backend systems.

17:45 - 18:15

.
w e
-----

18:15 ENCERRAMENTO E HAPPY HOUR
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08:30 - 09:20 REGISTER & COFFEE BREAK
09:20 - 09:30 EVENT OPENING

From Pixels to Protection: How Cybersecurity is Powerlng

sEEE
FEEE

Andrew Bindner

09:30 -10:00 BT Cybersecutty Endinaill the Digital Transformation P | .
United Natural Foods, Inc. (UNFI) This talk explores the role of cybersecurity in driving digital transformation across industries. We'll dive
KEYNOTE Info how Dusinesses are leveraging emerging technologies like Al, loT, and cloud computing to grow
their operations while simultaneously addressing the security challenges these innovations create. Ir
this context, key concepts of risk management, compliance, and security protocols will be highlightec
for both technical and business professionals.
Jlio Sivello Al Agents na Linha de Frente: Do Custo Crescente a
10:00 - 10:25 VP de Product Marketing - AZION Seguranﬂoa Autor"noma e Distribuida | L
' Atacantes estdo cada vez mais bem equipados com IA generativa para lancar campanhas de phishing
AZION | | Imento de aplicacoes maliciosas e automatizar ataques em larga
escala. Nesse cendrio, stacks tradicionais de sequranca - como WAF, DDoS Protection e Bot
Management - permanecem essenciais, mas jd ndo bastam sozinhas. A resposta exige plataformas
programaveis, que permitam criar Al Agents capazes de detectar ameacas emergentes, orquestrar
respostas a incidentes, automatizar takedowns e aplicar politicas de mitigacdo em tempo real. Nesta
sessao, exploraremos como adotar uma abordagem de Autonomous Security para construir um
perimetro inteligente e distribuido, protegendo aplicacOes modernas e legadas - sem a necessidade de
migracoes complexas.
baulo Condutta Prevencao a Fraudes ou Ciberseguranca: Quem Gera
10:25 - 10:50 A Mais Valor de Retorno ao Negocio?
MODERADOR Fraude corporativa e cibersequranca sempre andaram juntas - mas sera que jd viraram uma coisa S0?
Ou serd que, na nova era digital, combater fraudes oferece mais ROl direto e rapido do que
Investimentos em ciberprotecao tradicional? Este painel convida executivos a analisar essa
\_/anessa PeSt.ana convergéncia, priorizacdo orcamentaria, e novas abordagens - -integradas “para proteger
Director,.Fraud Prevention for . <
Latam - Quinto Andar recelta e reputagdo.
Gisele Marquesim % = - Wi AR D
Gerente de Prevencdo a Fraudes & = P e e NN R |
Investigacoes - Azul Linhas Aéreas ' . - ® - S nivoNee. T
Brasileiras - Sl & N S
Adiva Fickert Grazios = e fas . 0 =
Head de Criminal Investigation & " et o N TS AR e
Outreach - NUBANK | | SIS el Oa
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KEYNOTE ENERAL 'SESSION - 28/10

Protecao avancada contra ransomware

Diego Yudi Miamoto

10:50 - 11:15 B it Técnico - Entenda as taticas mais recentes utilizadas por cibercriminosos e descubra como adotar uma
ManageEngine abordagem proativa para se defender contra ataques de ransomware. Serdo abordadas estratégias
. avancadas de prevencdo, resposta e recuperacdo, essenciais para proteger seus dados, minimizar "
ManageEngme) : : e . o i : B
r1SCoS e garantir a continuidade das operacoes em um cenario digital cada vez mais ameacador. |
Marco Tulio Moraes Gestao de Riscos Cibernéticos: Risco, Valor e Tomada
11:15 - 11:40 Head of Information Security - de Decisao
COSAN gestdo de riscos cibernéticos continua sendo um ponto cego para muitas equipes técnicas, mesmo em
organizacdes com estruturas avancadas de sequranca. Esta apresentacdo discute caminhos praticos
para aplicar os principios de gestdo de riscos no contexto da cibersequranca, com foco em como
transformar a identificacao de ameacas em decisoes que facam sentido para o negocio. A quantificacao
entra como um apoio importante nesse processo, permitindo priorizar acoes com base em impacto
estimado, ainda que os dados disponiveis sejam limitados. Serdo abordados exemplos simples de como
utilizar abordagens quantitativas mesmo em ambientes com pouca maturidade, sem perder a conexao
com o cotidiano operacional. A proposta € oferecer um olhar objetivo sobre como tratar riscos com
mais método, clareza e utilidade, para que os profissionais da area possam entender, adaptar e aplicar
esses conceitos no seu dia a dia.
Tiago Macedo Ol Sob Ataque: Quando o Alvo Nao e o Dinheiro, € a
11:40 - 12:05 CISO - Grupo Moura Destruicao
MODERADOR A nova era dos ataques cibernéticos operacionais ndo é mais quiada por lucro - € orientada por dano.
Grupos apoiados por estados-nacdo, milicias digitais e atores ideologicos tém como alvo
Mario Conte infraestruturas criticas com o objetivo de desestabilizar, sabotar ou simplesmente destruir. 0
Head of Cyber Security - RAIZEN ransomware tradicional esta sendo substituido por ataques sem chave de descriptografia, onde o

objetivo ndo € o resgate - € o colapso.

Neste painel, vamos discutir:

Renato Lima

Information Security, Operacional
Resilience and Thread Manager -
Eletrobras

- A evolucdo da ameaca: de cibercrime para ciberterrorismo industrial;
- Casos recentes onde o hardware foi deliberadamente danificado;

- A responsabilidade crescente de CISOs e vPs de OT como gestores de risco nacional

Carlos Mlnaml - Ainfiltracdo silenciosa de lobby geopolitico em cadeias de suprimento;

CISO - Solfacil
- Estratégias para proteger ambientes OT em um cendrio-de querra assimétrica digital. =
Com grandes lideres do setor, este painel abordard como operar e proteger-se em um mundo digital -~
sem fronteiras - onde a prdxima ameaca ndo vird com pedido de resgate, mas com intencdo de & -

destruicdo fotal.

12:05-13:45  LUNCH
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KEYNOTE EGENERAL 'SESSION - 28/10

Da Fadiga a Clareza: Redefinindo a Lideranca em

Leandro Ferreira

13:45 - 14:05 “h Ciberseguranca na Era da Sobrecarga de Informacaol
SLSS?IQ aS‘(JgTir)'or Yy Lideres de cibersequranca convivem diariamente com uma avalanche de dados, ferramentas e alertas -
um cendrio que alimenta a fadiga da informacdo e ameaca decisoes criticas. Neste bate-papo 2
estratégico, vamos explorar como organizar um pouco melhor essa dinamica e transformar sobrecarga: .
em clareza de forma a manter o foco no que realmente importa: proteger o negocio e gerar-valor... -
sustentavel para as organizacoes.
Rafael Peruch O Que Os Olhos Corporativos Nao Veem, O Bolso Sente:
14:05 - 14:15 Sales Architect LATAM - KnowBe4 Trazend(_) o I_'UZ’_O RISCO OCUI’[C? | B
| Explore como riscos ciberneticos invisiveis ameacam financeiramente as organizacoes. Abordaremos a
knHOwbe4 W . _
bestdo de Risco Humano, como falhas na percepcdo de vulnerabilidades humanas resultam em perdas
significativas; estatisticas atuais e estudos de ROl da KnowBe4 que demonstram o impacto economico
de incidentes versus prevencao, comprovando o retorno de programas de conscientizacao.
Weberton Souza A nova era da Seguranca de Cloud em meio aos
14:15 - 14:25 Head of Cybersecurity - Darede Adversarios empoderados por Al
SHOEDE A era da Inteligéncia Artificial ndo transformou apenas os negocios, mas também a forma como 0s
X & nuvem adversarios cibernéticos atacam. Neste painel a Darede e a CrowdStrike debatem como organizacoes
podem fortalecer a sequranca em Cloud diante de ameacas cada vez mais sofisticadas, explorando
Rodrigo Santi praticas modernas, visibilidade em tempo real e estratégias para construir resiliéncia digital em escala.
Cloud Security LATAM - CrowdStrike
\SROWDSTRIKE
Thiago Amorim Quando o ataque' veste. cracha: Como proteger o setor
14:25 = 14:35 Head of Detection & Incident flnancglro aa amegga Inftema _ _ p
Respanse - SICO0B Esqueca a imagem do hacker invadindo sistemas. A maior ameaca: da atualidade € interna. No setor
’ financeiro, onde a agilidade e a conformidade sdo cruciais, o funcionario cooptado ndo precisa invadir:
ele usa credenciais legitimas para contornar perimetros e defesas tradicionais. Ele se move-com nossa
confianca. L 2
Nesta apresentacdo rapida de 10 minutos, vamos explorar porque os controles de seguranca de "fora. - =3
para dentro'™sdo insuficientes e como a ameaca interna opera. Em sequida, apresentarei um framework
pratico de quatro frentes para mitigar riscos de forma eficaz: —
- Dissuadir; Fortalecendo a cultura de sequranca e criando incentivos positivos.
» Dificultar: Adotando o principio de privilégio minimo e ferramentas como JIT/JEA/PAM.
- Detectar: Usando UEBA, telemetria de identidade e honeytokens para identificar
comportamentos anomalos.
- Responder: Através de playbooks claros e uma resposta integrada com as equipes de RH e
Juridico.
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KEYNOTE EGENERAL SESSION - 28/10
z 1 _ Triade da seguranca: Zero Trust + Threat Inteligéhce + ‘4
14:35-15:05 (il /090 Santos Continuous Attack Simulation y 7
Cybersecurity Manager, Natura
MODERADOR A superficie de ataque ndo para de crescer - e os velhos modelos de defesa ja nao bastam.

0 futuro da cibersequranca passa pela triade da sequranca: Zero Trust, Threat Intelligence e Continuous - -~ -

Attack Simulation. Neste painel, vamos explorar como redefinir a borda digital com Zero Trust e =
Daniel Cardoso protecdo em escala global: como transformar exposicdo em acdo ao simular continuamente os
Diretor Comercial , Cloudflare caminhos reais de um atacante; e como fornecer inteligéncia global de ameacas para antecipar o
o proximo movimento antes que ele aconteca.
CLOUDFLARE

0 resultado é um modelo integrado onde confianca zero, visibilidade total e inteligéncia continua

_ , deixam de ser slogans e se tornam a base de resiliéncia real para empresas digitais e infraestruturas

CTO - Scunna S.A.

scunna:

A\

\

e
_..-

Fernando Andreazi

Solution Sales Manager - Kaspersky
lkaspersky

15:05 - 15:45 COFFEE BREAK

Ransomware Polimorfico e a Nova Era da Inteligéncia

Pedro Aliradique Artificial: A" Tempestade Perfeita da Ciberameaca

15:45 - 16:10

Lohmann
CISO - L'Oréal Brazil A ascensdo da Inteligéncia Artificial tem impulsionado a sofisticacdo dos ataques cibernéticos,
especialmente no desenvolvimento de ransomwares polimorficos, capazes de se modificar a cada
. . execucdo para escapar de antivirus tradicionais e EDRs. Nesta palestra, vamos explorar como a IA esta
Diego Mariano sendo usada por cibercriminosos para automatizar a mutacdo de cddigos maliciosos, tornando 0
CISO e Superintendente de Canais  ataques praticamente indetectveis. Discutiremos casos reais e recentes, como:
Digitais = Hospital Israelita Albert
Finstein RansomHub: grupo que assumiu ataques devastadores confra Christie’s (maior casa-de leiloes do
mundo) e sistemas de satde nos EUA.
: (-3||- ICIano_ Benett Black Basta: ligado ao ransomware polimdrfico que comprometeu o sistema da Ascension Health .-+
obal CISO-Natura : e .
impactando hospitais em 20 estados americanos. X
Cactus Ransomware: uma nova cepa que usa criptografia dupla com. polimorfismo para enganar =
Marcelo Amaral ferramentas de deteccdo durante ataques em setores de energia e manufatura.
CIS0 - SAFRA 0 objetivo é mostrar que estamos diante de uma querra assimétrica alimentada por algoritmos, onde = -
0s atacantes evoluem mais rapido que as defesas. Serd abordada a necessidade de mudanca urgente
nas estratégias de defesa, com uso de inteligéncia comportamental, Zero Trust adaptativo e
ciber-resiliéncia baseada em |A.
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_CYBER .
SECURITY
SUMMIT .

223

- : Reputacao Digital como Pilar da Continuidade de Ne 00|os.
Davi Ortiz D 9 g ‘

16:10 - 16:20 . Nesta palestra iremos discutir como a reputacdo se tornou um ativo critico e como incidentes
=hior Accotntant EXECULIVE = StHKE  whernéticos podem afetar tanto a confianca do cliente quanto a operacdo da empresa. Incluir
& Strike frameworks de monitoramento da marca e mitigacdo de riscos operacionais.
R Fitlioradn Dominando a Seguranc¢a na Nuvem: As 5 Principais
16:20 - 16:30 s Estratégias para uma Gestao Eficaz do Ciclo de Vida de
Staff Solutions Engineer -
HashiCorp Chaves
[B) HashiCorp Nos ambientes hibridos de nuvem cada vez mais complexos de hoje, gerenciar segredos e chaves de
i sequranca tornou-se um desafio critico para as organizacGes. Esta sessdo explorard as estratégias
essencials para implementar uma abordagem abrangente de gestao do ciclo de vida da sequranca.
Aprenda como empresas lideres estdo transformando sua sequranca na nuvem - de processos
fragmentados e manuais para estruuras centralizadas e automatizadas. Descubra os passos-chave
para padronizar a gestao de chaves, reduzir riscos de sequranca ¢ melhorar a produtividade dos
desenvolvedores. Com base em experiéncias reais dos setores financeiro, de telecomunicacoes e
varejo, esta apresentacdo oferecera insights praticos para executivos e lideres técnicos que buscam
fortalecer sua postura de sequranca na nuvem.
CrristiaOButinho ldentidade, Compliance e Defesa: Como transformar
9610 B I . Xigencias regulatori m vantagem competitiv
16:30 - 17:00 sufintendeniagadiiiians exigéncias reg ’a Grias em vantagem competitiva
Cibernética - B3 A nova moeda do mercado € a confianca digital.
MODERADOR
Em 2025, a pressdo requlatoria (NIS2, DORA, LGPD/GDPR, Al Act) se une a explosdo de identidades
Wagner Brunca digitais e a necessidade de defesas corporativas em larga escala. Este painel mostra como empresas
Principal, LATAM Security Solution ~ Podem transformar exigéncias requlatorias em vantagem competitiva, conectando trés npilares:
Engineer at Broadcom Software |dentidade, Sequranca Corporativa e Governanca & Compliance. 0 resultado? Negocios que ndo apenas
symantec. | $Z Defeon sobrevivem as pressoes digitais e requlatorias, mas ganham mercado ao serem vistos como players
e confidveis, resilientes e prontos para o futuro.
Luiz Veloso N L e
Regional Sales Manager - TranSmit | e R e
_ transmit S s e e
Julian Andrew Hoche Ra— o = S EE G
Senior Manager de Operacdes LATAM -x _ o TR G RS
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KEYNOTE E‘GENERAL ‘SESSION - 28/10

Quando as Fronteiras ficam Nebulosas: Ciberataglies o
de Estados-Nacao em Conflitos Modernos

1 -

Yuri Diogenes
PhD em Cybersecurity

17:00 - 17:30

—— Em uma era definida por tensdes geopoliticas e conflitos globais, o ciberespaco tornou-se uma <.
poderosa extensao da diplomacia. Atores estatais estao lancando ciberatagues cada vez mais . ..
sofisticados que visam governos, infraestruturas criticas e empresas privadas. Esta sessdo examinard
como as ameacas cibernéticas evoluiram em paralelo com guerras e mudancas nas aliangas
geopoliticas, com exemplos reais da querra Russia-Ucrania, conflitos no Oriente Médio e campanhas

que visam cadeias de suprimentos e industrias criticas.

0s tomadores de decisdo obterdo insights sobre como esses ataques remodelam o risco, a politica e a
resiliéncia global dos negdcios. Lideres técnicos também verdo como os adversarios exploram
vulnerabilidades, armam infraestruturas e se movem lateralmente em ambientes de nuvem hibrida.
Nessa sessdo vocé vai entender melhor a intersecdo entre conflito cibernético e geopolitica, e 0 que 0s
deres devem fazer para se defender contra as ameacas de estados-nacdo do futuro.

17:30 ENCERRAMENTO, SAMEDAY VIDEO E BRINDES
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